Configuracio de I'Autenticacio Multifactor per a l'inici de sessio
de Microsoft 365 a la UV

Introduccio

El proxim 29 de juliol Microsoft activara el doble factor d'autenticacioé per als comptes
de la Universitat de Valencia.

El seglent tutorial pretén minimitzar I'impacte que tindra en l'accés als nostres
comptes de Microsoft, Office365, Teams, ... anticipant-nos a la data limit del 29 de juliol
imposada per Microsoft.

En configurar I'Autenticacié Multifactor, en el nostre cas un segon factor
d'autenticacié (2FA), s'afegeix una capa extra de seguretat a l'inici de sessié del seu
compte Microsoft 365.

Ens podem anticipar a aixo completant la informacid necessaria per al doble factor.

A. Si ens anticipem a la data limit
a) Accedim a la URL https://myaccount.microsoft.com

Informacion de Contrasefia

seguridad

CAMBIAR CONTRASENA

ué no puedo editar? AACTUALIZAR INFORMACION

Dispositivos Organizaciones

b) Anem a Informacié de seguretat - Actualitzar informacié
&) SR | Mis inicios de sesion

nformacien general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
Informacion de seguri...

+ Agregar método de inicio de sesién
Dispositivos

P o Ultima actualizacién: -

EI Contrasefia Cambiar
- - hace 2 meses

Contrasefia

Organizaciones ¢Ha perdido el dispositive? Cerrar todas las sesiones
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c) Lidonem al “+ Afegir metodes d'inici de sessi¢” i afegim o canviem les opcions
gue ens interessen (minim dos metodes).

Agregar un método X

:Qué método quiere agregar?

Elegir un metodo ~

Aplicacion de autenticacion

Teléfono

Teléfono alternativo

Teléfono del trabajo

Un cop tinguem definit els metodes d'autenticacié només ens faltaria que s'active el
doble factor el dia 29 de juliol. Per avancar podem també instal-lar-nos el Microsoft
Authenticator, com expliguem més avall.

B. Si hem arribada a la data limit

Una vegada activat (el 29 Juliol) per part de Microsoft el doble factor d'autenticacio
(2FA), no se li permetra accedir al seu compte fins que no afegeix informacidé necessaria
per usar el 2FA. Li apareixera una finestra d'inici de sessié com aquesta.

(aixd ho tens explicat també en aquest VIDEO)

r’ﬂ“‘ VNIVERSI TRT
'.E B o VALENCIA

Se necesita mas informacion

Su organizacién necesita mas informacién para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

Avnda. Blasco Ibafiez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00
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Haura de polsar seglient

Se li demanara la contrasenya com fins ara.

AN VapyEssIT
W o Vaincia

@uv.es
Escribir contrasefia

Contrasefa

He olvidade mi contrasefia

Usar un certificado o una tarjeta inteligente

Iniciar sesion

Iniciar sesién con otra cuenta

Avnda. Blasco Ibafez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00

Haura d'escriure la seva contrasenya i polsar "Iniciar sessio".

Aix0 el portara a un assistent per instal-lar en el seu dispositiu mobil el Microsoft
Authenticator, aplicacié que li fara més senzill l'inici de sessié (vegeu 1). També tindra
I'opcidé de triar una altra aplicacid que puga tenir instal-lada en el seu dispositiu com
Google Auhenticator (vegeu 2) o un altre metode d'autenticacié (vegeu 3).

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora {

Después de instalar la aplicacién Microsoft Authenticator en su dispesitiva, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion \

Quiero configurar otro método % 3

A. AUTENTICADOR DE MICROSOFT (1)

Version 1.3 Servei d’Informatica Universitat de Valéncia 3



Si polsa I'opcid 1 (opcié recomanada), li portara a la pagina web

https://www.microsoft.com/es-es/security/mobile-authenticator-app

On es podra descarregar l'aplicaciéd Microsoft Authenticator, tant per a Android com per
alos

Obtener la aplicacion en el teléfono*

Escanea el cédigo QR con tu dispositivo mévil Android o iOS.

Google Play App Store

Un cop instal-lada I'aplicacio, seleccionarem "Seglient" i ens apareixera la seglient
finestra:

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Configuracioén de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.

] -

Quiero configurar otro método

Polsarem la icona "Segiient" i ens apareixera la seglient pantalla. En aquest punt,
haurem d' obrir |' aplicacié del nostre mobil i agregar aquest compte mitjancant |I' opcid
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codi QR. L'assistent en pantalla ens guiara per tots els passos. Pot veure-ho en el segiient

VIDEO.
Garantizar la seguridad de la cuenta

Microsoft Authenticator

Digitalizacion del cdédigo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, 13 aplicacion Microsoft

Authenticator v la cuenta quedaran emparejadas.

Después de escanear el codigo GR, elija "Siguiente”

‘ ;Mo puede escanear la imagen?

e | I

Quiero configurar otro método

En aquest punt, obrirem l'aplicacié al nostre mobil i afegirem un compte nou de

Microsoft educativa o professional
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Garantizar la seguridad de la cuenta

Microsoft Authenticator

Vamos a probarlo

v

Para aprobar la notificacion que enviamos a la aplicacion, escriba el nimero que se muestra
- a continuacion.

77

Quiero configurar otro método

Un cop escrivim 77 a la nostra aplicacié mobil ja tindrem activat el doble factor al
nostre mobil

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Motificacion aprobada

v

e |

Quiero configurar otro método
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Garantizar la seguridad de la cuenta

Correcto

iMuy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo” para continuar con el
inicio de sesion.

Método de inicio de sesion predeterminado:

fra
Microsoft Authenticator

En finalitzar, podrem accedir als nostres comptes de forma més segura. Aixo es pot
veure en el segiient VIDEO.
C. Altres metodes d' autenticacio.

En ocasions, no es té el teléfon o el dispositiu que va configurar com a meétode de
verificacid preferida. Aquesta situacid és el motiu pel qual es recomana configurar
meétodes alternatius de seguretat per al compte. En la seglient seccié es mostrara com
iniciar sessid amb un métode alternatiu quan el metode principal no estiga disponible.

Si polsa lI'opcié marcada com a 3 en I'assistent de configuracié (Vull configurar un
altre meétode) haura de triar entre les seglients opcions

Elegir otro método X

;Qué método quiere usar?

Elegir un método e

Aplicacién de autenticacién

Teléfono

Per exemple, primer escriga la contrasenya i, quan se li demani, també escriga un codi
de verificacid generat dinamicament proporcionat per una aplicacié d'autenticacié o
enviat al seu teléfon.
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a) Inicie sessié a Microsoft 365 amb el seu compte professional o educatiu i la seva
contrasenya com fa normalment. Després de triar iniciar sessio, se li demanara
més informacid.

Prove de seleccionar |' opcid “Enviar un missatge de text al” nimero de telefon
configurat anteriorment

£ VNvERSITA

W b VaLENCiA
usuario_uvi@universitatdevalencia.onmicrosoft.com

Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

@ Usar un codigo de verificacion

El Enviar un mensaje de texto al +XX —
FOOOOO0K99

% Llamar al +XX XXXXC(XX39

Mas informacion

;Estan actualizados los métodos de verificacidn?
Compruébelo en hitps://aka.ms/mfasetup

Cancelar

Avnda. Blasco Ibanez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00

LN VNvERSITAT
MEW © VaLENCIA

“ usuario_uv@universitatdevalencia.onmicrosoft....

Especificar el codigo

[ Le hemos enviado un mensaje de texto al
teléfono +XX XXXXXXX9O. Escriba el codigo
para iniciar sesion.

}Z-: digo

D Mo volver a preguntar en 7 dias

Mas informacion

Avnda. Blasco Ibanez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00
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b) Aqui escrivim el codi que ens han enviat per SMS al nostre telefon mobil i ja
estarem a |'entorn d'Office 365.
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A. Una altra opcio si no es té un telefon mobil.

Com a recomanacié de seguretat, es recomana usar un dispositiu mobil, ja que
gualsevol persona que tinga accés a l'equip, podria accedir al seu compte 0ff365. No
obstant aix0, quan no vulga o no es poden fer servir un dispositiu mobil per a I'accés als
seus comptes, pot utilitzar un plugin com a 2FA instal-lat al seu navegador. En aquest cas
s'ha detallat el cas del navegador de Google Chrome i I'Us d'un plugin de Google
Authenticator.

Com s' indica en la seglient figura, comeng¢arem polsant en la icona dels 3 punts. A
continuacio, en el mend que apareixera seleccionarem I|'opcid d"Extensions" i
seguidament I'opcid de "Visitar Web Storage".

- e ox
%) & i —

B e e 1. Pulsamos

- en los tres

G puntitos

3. Visitamos la Web
Store & Pesona Nohaskicadosesbn,. >

Google \

2

(=]

> 4qmmmmm ) Pulsamoes
Extensiones

2 0 % «

»
3
]

+

H [+ B V)

]

arsesion..  Iniciarsesion  Pégina Princi Working.

@  Buscary editar >
&4 > S] 2t : :

A la pantalla que apareixera inserirem en el panell de recerca "authenticator".
- (=) X

b4 a

Q_ authenticator X q i

o]
=

2 » o 2 2 » 2 Q@) FE

Authenticator

Extension

2riAuhentcater aap Insertamos en el panel de
busqueda authenticator.

Open Two-Factor Authenticator
Extension

igente

MYKI Password Manager & Authenticator
Free Password Manager & Authenticator ...
GAuth Authenticator

Authenticator

2FA Authenticator

Authenticator App

Cipafilter Authenticator

Version 1.3 Servei d’Informatica Universitat de Valéncia 10



Aix0 ens mostrara totes les aplicacions disponibles per al doble factor. Nosaltres hem
proposat triar la primera, corresponent al Google Authenticator.

A continuacid, posem a afegir a Chrome i ja tindriem I'extensio (plugin) afegida al
nostre navegador.

-

igle.com/detail/authenticator/bhghoamapcdpbohphigeooaddinpkbai?utm_source=ext_app_menu

lescubrir  Extensiones Q,  Buscar extensiones y temas

m? ; .

iz¢ Authenticator

{2 authenticator.cc @ Destacado 3,8 ¥ (1,9 mil valoraciones) t

Extension Privacidad y seguridad  5.000.000 usuarios Pulsamos en

afiadir a Chrome
ok 51526853
n
. F—,
L 200910 )
Authenticator BACKUP YOUR SECRET!

DONT WAIT UNTIL IT'S TOO LATE!

Seguidament, posem en el simbol del "puzzle" que s'indica en la seglient figura per
visualitzar totes les extensions i després seleccionem el simbol de la xinxeta al costat de
I'extensid de I"'Authenticator"” perquée aparega a la barra de tasques del navegador.

Yoo Gk 2
— . ﬁ Pulsando este simbolo,
¢ xtensiones e
s UEEY B veremos todas las
i fomerancrinmiliadiin extensiones afiadidas
informacién en este sitio web. ..
D Para fijarla en nuestra
8  Authenticator n =

barra deberemos hacer
click en la chincheta.

@ Gestionar extensiones
Un cop fet aix0, apareix la icona de I'Authenticator al navegador:
Ya lo tenemos fijo

en nuestra barra
de navegacion.

Un cop instal-lada I'extensio, haurem de crear un nou métode d'autenticacié en el
nostre compte d'office. Obrirem la pagina web https://myaccount.Microsoft.com, ens
validarem amb el nostre usuari i contrasenya i posarem en ACTUALITZAR INFORMACIO,

com s'indicaen la
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v B My Account

x 4

€« > C 23 myaccount.microsoft.com/?ref=amc

#H @vun

° prueba_1

prueba_1@uv.es

| & Informacién general
A Informacion de seguri...

Dispasitivos

Contrasefia

Organizaciones

Configuracidn y privaci.

& D0 v DO

Mis inicios de sesién

B Mis aplicaciones

%% Mis grupos

& Enviar comentarios

Mi cuenta

prueba_1

= prueba_1@uv.es

W ;Por que no puedo editar

Cerrar todas las sesiones

Informacion de
seguridad

4

Manten tualizados los métodos de

comprob: la informacion de sequridad.

ACTUALIZAR INFORMACION

Dispositivos

Deshabilite un dispositivo perdido y revise los
dispositivos conectados.

ADMINISTRAR DISPOSITIVOS

Contrasena

L

Haga que su contrasefia sea mas segura o
cambiela si otra persona la conoce.

CAMBIAR CONTRASENA

Organizaciones

-

Vea todas las organizaciones de las que forma
parte.

ADMINISTRAR ORGANIZACIONES

A continuacid, polsarem sobre el "+ Agregar métode d'inici de sessi¢"

~ BB MysSign-ins | Security Info | M
€ > G % mysigninsm

Mis inici

R, Informacién general

£ Informacion de seguri...

L Dispositivos

&, Contrasea

E=3 Organizaciones

8 Configuracién y privaci...

D) Actividad reciente

| apareixera el seglient desplegable:

Version 1.3

x B

icrosoft.com/security-info

os de sesion

Informacion de seguridad

s son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasea.

e using the most advisable sign-in method where it applies.

. nouficacién Camblar

i wnavalagie M
+ Agregar método de inicio de sesién
[ Contraseda

® Microsoft Authenticator
Insertar autenticacién multifactor (MFA)

Ha perdido el dispositivo? Cerrar todas las sesiones

Uttima actualizaciér:
hace 2 meses

inglés espaiiol

Google Transiste

Agregar un método

;Qué método quiere agregar?

Elegir un método

Aplicacion de autenticacion

Teléfono

Teléfono alternativo

Correo electrénico

Teléfono del trabajo

Servei d’Informatica
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on veiem els diferents meétodes possibles i en el qual seleccionarem, per al cas que ens

ocupa, l'opcid "Aplicacié d'autenticacié".

Per defecte, Microsoft intenta que usem la seva aplicacié, amb I'opcié de Descarregar

ara, pero nosaltres triarem la seglient opcid i polsarem seglient.

Microsoft Authenticator

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”,

Quiero usar otra aplicacion de autenticacion _

Ens apareixera llavors la seglient finestra i posem Seglient

Aplicacidn de autenticacion X

Configuracién de la cuenta

En la aplicacién, agregue una cuenta nueva.

e

Aquest sera el codi QR que haurem de passar al nostre complement de Chrome.

Aplicacion de autenticacion X

Digitalizacion del cédigo QR

lUsze |a aplicacion de autenticacion para escanear el codigo QR. Asi, |3 aplicacion de autenticacion y la
cuenta quedaran emparsgjadas.

Después de escanear el cddigo QR. elija "Siguiente”.

‘ ;(MNo puede escanear la imagen?

T o

Version 1.3 Servei d’Informatica Universitat de Valéncia
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Per passar aquesta informacié al navegador, podem guardar-nos aquesta imatge com
a fitxer .jpg amb I'aplicacié de retalls de Windows o seleccionant I'opcido de "No puc
escanejar la Imatge? Aquesta segona opcid ens donara un parell de dades formades per
un codi i una URL:

Codi: 625588774
URL: https://mobileappcommunicator.auth.microsoft.com/activate/40575588.../WEU
Aquesta informacio és la que haurem de passar-li al nostre complement de Chrome

Per configurar el nostre complement de Chrome haurem de polsar en el simbol de les
extensions

| un cop aparega l'extensio, polsarem primer sobre el llapis per editar-lo i després
sobre el "+" per afegir I'entrada de la seva configuracio:

B % (2 O B % (2 O
e Authenticator £ 4 Authenticator + 4mm

En aquest moment, sobre el desplegable que apareixera triarem el metode que
considerem, o bé li passem el fitxer capturat amb retalls de Windows. O bé I'entrada
manual de valors com hem vist anteriorment. Si és una imatge punxem on s'indica en la
seglient imatge (Import QR Images).

Ens apareix llavors aquest missatge al navegador, en el qual polsarem on s'indica i li
direm on tenim el fitxer .jpg amb el codi QR guardat.
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Importar un archivo con la Importar copia de seguridad de Importar el Texto de la Copia
copia de seguridad imagen QR de Seguridad

Puedes importar copias de seguridad desde otras aplicaciones. Aprende mas

Puedes seleccionar varios archivos para importar copias de seguridad por lotes

&&=

Nota: Aix0 s'ha de fer de forma rapida, perquée passats uns segons, aquest codi QR ja no
servira i sera un altre codi; per la qual cosa hem de capturar i guardar-lo només.

Si elegim I'Entrada manual, ens demanara els valors obtinguts anteriorment, que
haurem d'introduir:

X

Emisor

Clave secreta

» Avanzado

Un cop configurat el complement de Chrome, hauriem de veure una cosa aixi al nostre
navegador:

o Authenticator

Mostrar todas las entradas

Microsoft

888456

prueba_1@uv.es ’

Aquest és un codi de temps, i quan ens ho demani office365 per validar el nostre inici
de sessid haurem d'escriure'l abans que finalitze la rua que apareix. De vegades és millor
esperar el seglient codi (canvia cada 30 seg.) i introduir-lo amb seguretat.

A partir d'aquest moment, quan Microsoft ens demane validar-nos per doble factor,
ja no necessitarem el telefon mobil. Siné que podrem polsar en I'opcidé "No puc fer servir
la meva aplicacié Microsoft Authenticator ..."
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Aprobar la solicitud de inicio de

sesion

@ Abra la aplicacién Authenticator y escriba el
ndmero que se muestra para iniciar sesion.

85

¢No ve los numeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

D No volver a preguntar en 7 dias

No puedo usar mi aplicacion Microsoft Authenticator en —

este momento

Mas informacion

Avnda. Blasco Ibaniez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00

i després polsarem aqui a la finestra emergent |'opcié "123 Usar un codi de verificacid"

.""‘“‘" VHNIVERSITAT
'.*_ljr © VALENCIA
prueba_1@uv.es

Compruebe su identidad
Aprobar una solicitud en la aplicacién
Microsoft Authenticator

- @ Usar un cédigo de verificacion

Mas informacion

;Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

Avnda. Blasco Ibafez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00
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