Configuracion de la Autenticacion Multifactor para el inicio de
sesion de Microsoft 365 en la UV

Introduccion

El proximo 29 de julio Microsoft activara el doble factor de autenticacién para las
cuentas de la Universitat de Valencia.

El siguiente tutorial pretende minimizar el impacto que tendrd en el acceso a nuestras
cuentas de Microsoft, Office365, Teams, ... anticipandonos a la fecha limite del 29 de julio
impuesta por Microsoft.

Al configurar la Autenticacién Multifactor, en nuestro caso un segundo factor de
autenticacion (2FA), se afiade una capa extra de seguridad al inicio de sesidn de su cuenta
Microsoft 365.

Nos podemos anticipar a esto completando la informacidn necesaria para el doble

factor.

A. Si nos anticipamos a la fecha limite
a) Accedemos a la URL https://myaccount.microsoft.com

Informacion de Contrasefia

seguridad

CAMBIAR CONTRASENA

ué 10 puedo editar? AACTUALIZAR INFORMACION >

Dispositivos Organizaciones

b) Vamos a Informacién de seguridad = Actualizar informacion
@ pum | Mis inicios de sesién ~~

nformacién general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
Informacion de seguri...

+ Agregar metodo de inicio de sesion
Dispositivos

Ultima actualizacidn: ~
[s=] Cambiar

Contrasefia
- . hace 2 meses
_ontrasena

Organizaciones ¢Ha perdido el dispositive? Cerrar todas las sesiones
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Ill

c) Le damos al “+ Afadir métodos de inicio de sesién” y afadimos o cambiamos

las opciones que nos interesen (minimo dos métodos).

Agregar un método X

:Qué método quiere agregar?

Elegir un metodo ~

Aplicacion de autenticacion

Teléfono

Teléfono alternativo

Teléfono del trabajo

Una vez tengamos definido los métodos de autenticacion solo nos faltaria que se
active el doble factor el dia 29. Para avanzar podemos también instalarnos el Microsoft
Authenticator, como explicamos mads abajo.

B. Si hemos llegada a la fecha limite

Una vez activado (el 29 Julio) por parte de Microsoft el doble factor de autenticacién
(2FA), no se le permitira acceder a su cuenta hasta que no aflada informacién necesaria
para usar el 2FA. Le aparecerd una ventana de inicio de sesion como esta.

(esto lo tienes explicado también en este VIDEO)

r’ﬂ“‘ VNIVERSI TRT
'.E B o VALENCIA

Se necesita mas informacion

Su organizacién necesita mas informacién para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

Avnda. Blasco Ibafiez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00
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Debera pulsar siguiente

Se le pedird la contrasefia como hasta ahora.

AN VapyEssIT
W o Vaincia

@uv.es
Escribir contrasefia

Contrasefa

He olvidade mi contrasefia

Usar un certificado o una tarjeta inteligente

Iniciar sesion

Iniciar sesién con otra cuenta

Avnda. Blasco Ibafez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00

Debera escribir su contrasena y pulsar “Iniciar sesion”.

Esto le llevard a un asistente para instalar en su dispositivo movil el Microsoft
Authenticator, aplicacion que le hard mas sencillo el inicio de sesién (ver 1). También
tendra la opcion de elegir otra aplicacion que pueda tener instalada en su dispositivo
como Google Auhenticator (ver 2) u otro método de autenticacion (ver 3).

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora {

Después de instalar la aplicacién Microsoft Authenticator en su dispesitiva, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion \

Quiero configurar otro método % 3

A. MICROSOFT AUTHENTICATOR (1)
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Si pulsa la opcidn 1 (opcidén recomendada), le llevard a la pagina web

https://www.microsoft.com/es-es/security/mobile-authenticator-app

Donde podra descargarse la aplicacion Microsoft Authenticator, tanto para Android como
para I0OS

Obtener la aplicacion en el teléfono*

Escanea el cédigo QR con tu dispositivo mévil Android o iOS.

Google Play App Store

Una vez instalada la aplicacion, seleccionaremos “Siguiente” y nos aparecera la
siguiente ventana:

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Configuracioén de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.

] -

Quiero configurar otro método

Pulsaremos el icono “Siguiente” y nos aparecera la siguiente pantalla. En este punto,
deberemos abrir la aplicaciéon de nuestro moévil y agregar esta cuenta mediante la opcidn
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codigo QR. El asistente en pantalla nos guiara por todos los pasos. Puede verlo en el

siguiente VIDEO.
Garantizar la seguridad de la cuenta

Microsoft Authenticator

Digitalizacion del cdédigo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, 13 aplicacion Microsoft

Authenticator v la cuenta quedaran emparejadas.

Después de escanear el codigo GR, elija "Siguiente”

‘ ;Mo puede escanear la imagen?

e | I

Quiero configurar otro método

En este punto, abriremos la aplicacién en nuestro mévil y afiadiremos una cuenta

nueva de Microsoft educativa o profesional
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Garantizar la seguridad de la cuenta

Microsoft Authenticator

Vamos a probarlo

Vv

Para aprobar la notificacion que enviamos a la aplicacion, escriba el nimero que se muestra
- a continuacion.

77

Quierc configurar ofro método

Una vez escribamos 77 en nuestra aplicacién moévil ya tendremos activado el doble
factor en nuestro movil

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Motificacion aprobada

v

e |

Quiero configurar otro método
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Garantizar la seguridad de la cuenta

Correcto

iMuy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo” para continuar con el
inicio de sesion.

Método de inicio de sesion predeterminado:

fra
Microsoft Authenticator

Al finalizar, podremos acceder a nuestras cuentas de forma mas segura. Esto se puede
ver en el siguiente VIDEO.

C. Otros métodos de autenticacion.

En ocasiones, no se tiene el teléfono o el dispositivo que configuré como método de
verificacidon preferida. Esta situacion es el motivo por el que se recomienda configurar
métodos alternativos de seguridad para la cuenta. En la siguiente seccién se mostrara
como iniciar sesién con un método alternativo cuando el método principal no esté
disponible.

Si pulsa la opcién marcada como 3 en el asistente de configuracion (Quiero configurar
otro método) tendra que elegir entre las siguientes opciones

Elegir otro méetodo X

;Qué método quiere usar?

Elegir un método W

Aplicacién de autenticacién

Teléfono

Por ejemplo, primero escriba la contrasefia y, cuando se le solicite, también escriba
un cédigo de verificacién generado dindmicamente proporcionado por una aplicacién de
autenticacion o enviado a su teléfono.
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a) Inicie sesiéon en Microsoft 365 con su cuenta profesional o educativa y su
contrasefia como hace normalmente. Después de elegir iniciar sesidn, se le
pedird mas informacion.

Pruebe a seleccionar la opcién Enviar un mensaje de texto al nimero de teléfono
configurado anteriormente

G VnvEsITAT
W b VaLENCIA

usuario_uv@universitatdevalencia.onmicrosoft.com

Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

IE' Usar un cédigo de verificacion

El Enviar un mensaje de texto al +XX —
HOOOOKK99

% Llamar al +XX XXXXX98

Mas informacion

;Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

Avnda. Blasco Ibéfez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00

LA VNIVERSITAT
W o VL

€ usuario_uv@universitatdevalencia.onmicrosoft....
Especificar el codigo
[1 Le hemos enviado un mensaje de texto al

teléfono +XX XXXXKXXXX99. Escriba el codigo
para iniciar sesién.

i
[=}
[t=]

D No volver a preguntar en 7 dias

Mas informacién

Avnda. Blasco Ibafiez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00
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b) Aqui escribimos el cédigo que nos han enviado por SMS a nuestro teléfono
movil y ya estaremos en el entorno de Office 365.
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D. Otra opcion si no se posee un teléfono movil.

Como recomendacion de seguridad, se recomienda usar un dispositivo movil, pues
cualquier persona que tenga acceso al equipo, podria acceder a su cuenta 0ff365. Sin
embargo, cuando no quiera o no se pueden usar un dispositivo movil para el acceso a sus
cuentas, puede utilizar un plugin como 2FA instalado en su navegador. En este caso se ha
detallado el caso del navegador de Google Chrome y el uso de un plugin de Google
Authenticator.

Como se indica en la siguiente figura, comenzaremos pulsando en el icono de los 3
puntos. A continuacién, en el menl que aparecerda seleccionaremos la opcion de
“Extensiones” y seguidamente la opcidn de “Visitar Web Storage”.

B Friecs oo Civorme o mavegais e 1. Pulsamos
en los tres
puntitos

3. Visitamos la Web
Store

Google \

Ne has iniciado sesion. >

G 2

2 0 % «

> 4qmmmmm ) Pulsamoes
Extensiones

»
3
]

+

H (<] [ V]

arsesion..  Iniciarsesion  Pégina Princi Working.

@ Buscary editar
54 v 8 - .

En la pantalla que aparecerd insertaremos en el panel de busqueda “authenticator”.
- (=) X

b4 a

Q_ authenticator X q i

mE
eo

Authenticator

Extension

2riAuhentcater aap Insertamos en el panel de
busqueda authenticator.

Open Two-Factor Authenticator
Extension

igente

MYKI Password Manager & Authenticator
Free Password Manager & Authenticator ...
GAuth Authenticator

Authenticator

2FA Authenticator

Authenticator App

&)
2 » o 2 2 » > QE

Cipafilter Authenticator
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Esto nos mostrara todas las aplicaciones disponibles para el doble factor. Nosotros
hemos propuesto elegir la primera, correspondiente al Google Authenticator.

A continuacion, pulsamos en afadir a Chrome y ya tendriamos la extensién (plugin)
anadida a nuestro navegador.

-

igle.com/detail/authenticator/bhghoamapcdpbohphigeooaddinpkbai?utm_source=ext_app_menu

iescubrir Extensiones  Temas Q, Buscar extensiones y temas
o]k . N
+¢ Authenticator Afedi a Chrome
{&) authenticator.cc @ Destacado 3,8 % (1,9 mil valoraciones) t
Extension  Privacidad y seguridad )00.000 usuarios Pu |Samos en

anadir a Chrome

o Authentcator

o]k 51526853
6 200910 ‘
Authenticator BACKUP YOUR SECRET!
t DONT WAIT UNTILIT'S TOO LATE!

Ill

Seguidamente, pulsamos en el simbolo del “puzzle” que se indica en la siguiente figura
para visualizar todas las extensiones y después seleccionamos el simbolo de la chincheta
junto a la extension del “Authenticator” para que aparezca en la barra de tareas del
navegador.

) B | @

— y E Pulsando este simbolo,
¢ xtensiones o
JiEmay P veremos todas las

e extensiones afiadidas

Estas extensiones no necesitan ver ni cambiar

informacion en este sitio web ..
D Para fijarla en nuestra
8  Authenticator o =
barra deberemos hacer
@ Gestionar extensiones C”Ck en |a Chincheta.

Una vez hecho esto, aparece el icono del Authenticator en el navegador:

Ya lo tenemos fijo
en nuestra barra
de navegacion.

Una vez instalada la extension, deberemos crear un nuevo método de autenticacion
en nuestra cuenta de office. Abriremos la pagina web https://myaccount.Microsoft.com,
nos validaremos con nuestro usuario y contrasefia y pulsaremos en ACTUALIZAR
INFORMACION, como se indica en la
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v B® My Account

x 4

€« > C 23 myaccount.microsoft.com/?ref=amc

#H @vun

prueba_1
prueba_1@uv.es

| & Informacién general
A  Informacion de seguri..
Dispasitivos
Contrasefia
Organizaciones

Configuracién y privaci

& D0 v DO

Mis inicios de sesién

B Mis aplicaciones

%% Mis grupos

& Enviar comentarios

A continuacién, pulsaremos sobre e

v BE My Sign-ins | Security Info | M

€ > C

#HO@®

R, Informacién general

£ Informacion de seguri...

L Dispositivos

&, Contrasea

E=3 Organizaciones

8 Configuracién y privaci...

D) Actividad reciente

Mi cuenta

x B

Mis inicios de sesién -

prueba_1

= prueba_1@uv.es

W ;Por que no puedo editar?

Cerrar todas las sesiones

25 mysigninsmicrosoft.com/security-info

Informacion de seguridad

s son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasea.

e using the most advisable sign-in method where it applies.

e—— . nouficacién Camblar

+ Agregar método de inicio de sesién

[ Contraseda

® Microsoft Authenticator

Uttima actualizaciér:
hace 2 meses

Insertar autenticacién multifactor (MFA)

¢Ha perdido el dispositivo? Cerrar todas I35 sesiones

Y aparecera el siguiente desplegable:

Version 1.3

Ill

Informacion de
seguridad

4

Manten tualizados los métodos de
comprob: la informacion de seguridad.

ACTUALIZAR INFORMACION

Dispositivos

(]

Deshabilite un dispositivo perdido y revise los
dispositivos conectados.

ADMINISTRAR DISPOSITIVOS

Contrasena

L

Haga que su contrasefia sea mas segura o
cambiela si otra persona la conoce.

CAMBIAR CONTRASENA

Organizaciones

-

Vea todas las organizaciones de las que forma
parte.

ADMINISTRAR ORGANIZACIONES

+ Agregar método de inicio de sesién”

inglés espaiiol

Google Transiste

Agregar un método

;Qué método quiere agregar?

Elegir un método

Aplicacion de autenticacion
Teléfono

Teléfono alternativo

Correo electrénico

Teléfono del trabajo

Servei d’Informatica
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donde vemos los distintos métodos posibles y en el que seleccionaremos, para el caso
que nos ocupa, la opcién “Aplicacion de autenticacion”.

Por defecto, Microsoft intenta que usemos su aplicacion, con la opcidn de Descargar
ahora, pero nosotros elegiremos la siguiente opcidn y pulsaremos siguiente.

Microsoft Authenticator

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”,

Quiero usar otra aplicacion de autenticacion _

Nos aparecera entonces la siguiente ventana y pulsamos Siguiente

Aplicacidn de autenticacion X

Configuracién de la cuenta

En la aplicacién, agregue una cuenta nueva.

e

Este serd el cddigo QR que deberemos pasar a nuestro complemento de Chrome.

Aplicacion de autenticacion X

Digitalizacion del cédigo QR

lUsze |a aplicacion de autenticacion para escanear el codigo QR. Asi, |3 aplicacion de autenticacion y la
cuenta quedaran emparsgjadas.

Después de escanear el cddigo QR. elija "Siguiente”.

‘ ;(MNo puede escanear la imagen?

T o
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Para pasar esta informacion al navegador, podemos guardarnos esta imagen como
fichero jpg con la aplicacion de recortes de Windows o seleccionando la opcién de “éNo

puedo escanear la Imagen? Esta segunda opcion nos dara un par de datos formados por
un codigo y una URL:

Codigo: 625588774

URL: https://mobileappcommunicator.auth.microsoft.com/activate/40575588.../WEU
Esta informacion es la que deberemos pasarle a nuestro complemento de Chrome

Para configurar nuestro complemento de Chrome deberemos pulsar en el simbolo de
las extensiones

7

&g ® 0 2
&

Y una vez aparezca la extension, pulsaremos primero sobre el lapiz para editarlo y
después sobre el “+” para afiadir la entrada de su configuracion:

Bg W& s 0 & & = I3
o Authenticator = J‘__ Authenticator + 4mm

En este momento, sobre el desplegable que aparecerd elegiremos el método que
consideremos, o bien le pasamos el fichero capturado con recortes de Windows. O bien
la entrada manual de valores como hemos visto anteriormente. Si es una imagen
pinchamos donde se indica en la siguiente imagen (Import QR Images).

B A )

Nos aparece entonces este mensaje en el navegador, en el que pulsaremos donde se
indica y le diremos donde tenemos el fichero .jpg con el cddigo QR guardado.

Version 1.3 Servei d’Informatica Universitat de Valéncia 14



Importar un archivo con la Importar copia de seguridad de Importar el Texto de la Copia
copia de seguridad imagen QR de Seguridad

Puedes importar copias de seguridad desde otras aplicaciones. Aprende mas

Puedes seleccionar varios archivos para importar copias de seguridad por lotes

Nota: Esto se tiene que hacer de forma répida, porque pasados unos segundos, ese cédigo
QR ya no servird y serd otro cédigo; por lo que debemos capturar y guardarlo nada mas
aparezca.

Si elegimos la “Entrada manual”, nos pedira los valores obtenidos anteriormente, que
deberemos introducir:

{x)
Emisor

Clave secreta

» Avanzado

Una vez configurado el complemento de Chrome, deberiamos ver algo asi en nuestro
navegador:

o Authenticator =7

Mostrar todas las entradas

Microsoft

888456

prueba_1@uv.es ’

Este es un cédigo de tiempo, y cuando nos lo pida office365 para validar nuestro inicio
de sesién deberemos escribirlo antes de que finalice la ruedecita que aparece. A veces es
mejor esperar el siguiente cédigo (cambia cada 30 seg.) e introducirlo con seguridad.

A partir de este momento, cuando Microsoft nos pida validarnos por doble factor, ya
no necesitaremos el teléfono mavil. Sino que podremos pulsar en la opcion “No puedo
usar mi aplicacién Microsoft Authenticator ...”
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."-"\: VNIVERSITAT
';g."f I VALENCIA
prueba_1@uv.es

Aprobar la solicitud de inicio de
sesion

@ Abra la aplicacién Authenticator y escriba el
numero que se muestra para iniciar sesion.

85

¢No ve los numeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

D No volver a preguntar en 7 dias

No puedo usar mi aplicacion Microsoft Authenticator en —
este momento

Mas informacion

Avnda. Blasco Ibaniez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00

y después pulsaremos aqui en la ventana emergente la opcién “123 Usar un cédigo de
verificaciéon”

.".‘T\: VNIVERSITAT
'.&_")J B VALENCIA
prueba_1@uv.es

Compruebe su identidad
Aprobar una solicitud en la aplicacion
Microsoft Authenticator

- @ Usar un cédigo de verificacion

Mas informacion

;Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

Avnda. Blasco Ibarez, 13. 46010 (Valéncia). Espanya.
Tel UV: (+34) 963 86 41 00
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